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PROTOCOLO DE INTERVENCION URGENTE Y COLABORACION
RECIPROCA EN CASOS DE DETECCION DE USO DE PORNOGRAFIA
INFANTIL EN INTERNET

Que conforme los propésitos del Consejo de Procuradores, Fiscales, Defensores y
Asesores Generales de la Repﬁbﬁca Argentina y del Consejo Federal de Politica Criminal,
constituye, una de sus misiones la de realizar actos tendientes al perfeccionamiento de los
miembros del Ministerio Pablico y al eficaz cumplimiento de la funcién
constitucionalmente asignada; y ademis coordinar el intercambio de expedencias,
informacién e ideas entre los miembros del Ministerio Pablico.

En ese marco, se deviene necesaria la instauracién de un protocolo que permita
agilizar el intercambio de informacién en delitos que, por sus caracteristicas especiales,

requieren de un abordaje eficaz e inmediato.
FUNDAMENTQS

I. Que el delito de explotacién sexual infandl constituye un fenémeno que ha sido
objeto de preocupacién a nivel internacional. En especial, y en los tltimos tiempos, atento
la incorporacién de nuevas tecnologias a nuestra vida cotidiana, que ha facilitado de modo
exponendial el intercambio de informacién de modo irrestricto y 4gil, transcendiendo

cualquier frontera y sus consecuentes controles.

A partir de la aparicién de intemet, el delito de uso y distribucién de pornografia
infantil se ha incrementado de modo sustancial; pues el envio de fotografias o videos de
una punta a la otra del planeta en cuestién de segundos y sin controles institucionales ni
limites idiométicos, ha colaborado con la internacionalizacién y consecuente difusién

masiva de dicho fenémeno.

II, Que 2 nivel regional, la descentralizacién, el uso masivo y automitico de las

S\ _/?eides informaticas, han convertido 2 los delitos que integran la ciberdelinecuencia —uso y
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difusién de pornografia infantil, groeming y otros- en una dpologia delictiva que excede
incluso los modelos procesales locales y las particularidades investgativas de cada

provindia, y exige entonces, la elaboracién de mecanismos de colaboracion y enlace.

ITI. Que en esa linea, con fecha 13 de noviembre de 2013, el Ministerio Publico
Fiscal de la Ciudad Auténoma de Buenos Aires suscribié un Convenio con el Centro
Nacional para Nifios Desapatecidos y Explotados INCMEC), en el que se implementd un
sistema de comunicacidén a pattir del cual, a través de una red virtual privada (VPN), se
redben en dicho organismo todos los reportes de pornografia infantil detectados en el
territorio nacional (cfr. Resolucién FG N° 435/13).

El Centro Nacional para Nifios Desapatecidos y Explotados, constituye una

otganizacién sin fines de lucto con sede en los Estados Unidos que, con el fin de buscar

respuestas para esta problemitica, ha obtenido autorizacién para establecer la Cyber
Tipeline; un mecanismo centralizado donde los proveedores de intermet reportan

artividadeq gng}?echn;gg relacdinnadas ron la exnintacridn semal de lne nining,
£y

En el Convenio de referencia se fijaron los estindares para que el Ministerio
Publico Fiscal de l2 C.AB.A. pueda establecer una conexién remota con dicha red y
descargar y/o revisar los informes de Cyber Tipeline generados por la Divisién de Nifios

Explotados, inmediatamente después de recibida la notificacion via correo

electrénico del NCMEC en la que se autoriza y habilita su acceso.

Ademis, se designé a la policia judicial del Ministerio Publico Fiscal de la Ciudad
de Buenos Aires (Cuerpo de Investigaciones Judiciales) como el organismo encargado de
efectuar las descargas de dichos informes una vez recibidos los reportes de la NCMEC.

IV. Que las notas caracteristicas de la ciberdelinecuencia a las que se hizo
referencia al inicio del presente documento, obligan a los distintos otganismos
intervinientes a establecer mecanismos 4giles y eficaces de transmisién de la informacién
con ¢l objeto de adoptar las medidas necesarias para hacer cesar actividades lesivas en
curso y eventualmente, eliminar de las redes informiticas, el material con contenido

sexual que involucra a nifias y nifios en todo el munde.

Para ello, resulta sustancial 1a creacién de un protocolo de actuacidén en el imbito
del Consejo de Procuradores Fiscales, Defensores y Asesores Generales de la Republica

Argentina y del Consejo Federal de Politica Criminal, en el que se estandaricen los
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mecanismos de colaboracién reciproca interprovincial y de intercambio de informacion
como asi también gestones para la agilizacién de tramites con el objeto de obtener

informacién almacenada en servidores informiticos fuera de la Reptblica Argentina.

V. El documento contemplara la instauracién de una Red 24/7 que se integraré con
las instituciones que engloba a ambos Consejos. Fn una primera instancia cada
Procurador o Fiscal General designard o promoverd ua punto de contacto que actuatd

como enlace frente al intercambio de informacién entre las distintas jurisdicciones.

No obstante, se impulsara en una segunda etapa el petfeccionamiento de la red a
través de la implementacién de tecnologias mas avanzadas que faciliten el intercambio de

informacién de manera instantinea (Red Virtual Privada).

En una primera instancia la Red 24/7 seri de gran utilidad para la derivacion de
casos (en especial aquellos en que resultan necesarias medidas urgente de proteccion de
las victimas menotes) a otra jutisdiccién cuando al verificarse como medida preliminar
que la direccién IP corresponde a un domicilio distinto al de la jurisdiccién que esta
interviniendo. De esta manera el Ministerio Pblico Fiscal correspondiente podra darle

inmediato curso judicial al caso.

Por otro lado, la red en cuestién podra ser utilizada para la cooperacién mutnz en

la investigacién tecnolégica en general.

N PROTOCOLO
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b. Cada Procurador o Fiscal General designari o promoveri la designacién en su
jurisdiccién dos fiscales, miembros de la policia judicial o administrativa en funcidn
judicial, funcionatios o quien corresponda de acuerdo 2 la organizacién procesal
provingial que actuarin en caricter de titular y alterno como endaces o punios de contacio local

para canalizar adecuadamente las necesidades o requerimientos de ottas jurisdicciones.

c. Una vez recibida la informacién, los Consejos conformaran una lista de enlaces o puntos
de contacto que serd distribuida entre todos los fiscales y/o funcionatios designados en

ese rol, y arbitrard los medios para mantenerla actualizada.

d. La lista de enlaces o puntos de contacto debera contener:
1. Nombre, apellido y cargo del fiscal o funcionario designado;
2. Nimero de teléfono laboral;
3. Numeto de teléfono celular;
4. Cuenta de correo electrénico oficial. con capacidad para recibir grandes caﬂtid.ades de
infotmacion, de ser posible en torma segura (encnptada);

5. Cuenta de Skype (o similar) para videoconferencias.

e. Serd competencia del fiscal y/o funcionario designado como enlace o punto de contacto:
1. Arbitrar los medios necesarios dentro de su jurisdiccién para dar curso legal a las
medidas urgentes de proteccién de nifios y/o de investigacién de un delito de estas
caracteristicas que se encuentre en ejecucion.
2. Setvir de canal y/o enlace para recibir las denuncias en orden a los delitos vinculados
con la Pornografia Infantil en Internet que se originaran primigeniamente en oOtra
jurisdiccién e ingresatlas en el sisterna judicial segun las reglamentaciones previstas para su
Provincia o Ciudad Auténoma.
3. Brindar informacién sobre el estado de las causas ya ingresadas y en trimite en su
jurisdiccién a los demds enlaces o puntos de contacto que lo tequieran. |
4. Canalizar y actuar como enlace ante los requerimientos que efectien los puntos de
contacto de otras jurisdicciones a los efectos de materializar medidas o diligencias

dispuestas en el marco de una investigacién en cutso.

f. Crease en el 4mbito de los Consejos una mesa de trabajo conformada por miembros de

dichos organismos que seran elegidos pot sus pares, a los fines de conformar una red



VPN o similar a fin de darle apoyatura tecnoldgica a la Red de Puntos de Contacto y
poseer un canal seguro para la transmisién de la informacién.
Ademis, la mesa de trabajo propondra protocolos o practicas para extender sus

funciones a otros supuestos en -que se investguen hechos que involucren el uso de

tecnologia.

Ciudad Auténoma de Buenos‘ Aires, 23 de Octubre de 2014.-
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LA PAMPA
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